VIGILANCIA ESPACIO PUBLICO

VIGILANCIA ESPACIO PRIVADO

POLICIA

Autorizada por el Delegado del Gobierno
en la Comunidad Autéonoma.

(Articulo 3.2 Ley Organica 4/1997 )

3.2 Las instalaciones fijas de videocamaras por las Fuerzas y Cuerpos de Seguridad del
Estado y de las Corporaciones Locales seran autorizadas por el Delegado del Gobierno en
la Comunidad Auténoma de que se trate, previo informe de una Comision cuya presidencia
correspondera al Presidente del Tribunal Superior de Justicia de la misma Comunidad.

La composicién y funcionamiento de la Comision, asi como la participacion de los municipios
en ella, se determinaran reglamentariamente.

Se puede colocar camaras
bajo las siguientes condiciones :
proporcionalidad, idoneidad, intervencion minima.

(Articulo 6.1, 6.2, 6.3, 6.4 de la Ley Organica 4/1997 )
6.1 La utilizacion de videocamaras estara presidida por el principio de
proporcionalidad, en su doble versién de idoneidad y de intervencién minima.

6.2 La idoneidad determina que sélo podra emplearse la videocamara cuando resulte
adecuado, en una situacion concreta, para el mantenimiento de la seguridad ciudadana,
de conformidad con lo dispuesto en esta Ley.

6.3 La intervencién minima exige la ponderacion, en cada caso, entre la finalidad
pretendida y la posible afectacion por la utilizacion de la videocamara al derecho al honor, a la
propia imagen y a la intimidad de las personas.

6.4 La utilizacion de videocamaras exigira la existencia de un razonable riesgo para la seguri-
dad ciudadana, en el caso de las fijas, o de un peligro concreto, en el caso de las moviles.

CAMARA FIJA

Se usan para :

- Asegurar la proteccion de edificios e
instalaciones publicas.

- Salvaguardar las instalaciones utiles para la
defensa nacional.

- Constatar infracciones a la seguridad ciudadana.
- Prevenir la causacion de danos a las personas

y bienes.

( Articulo 4 Ley Organica 4/1997 )

4. Para autorizar la instalacion de videocamaras se tendran en cuenta, conforme al principio
de proporcionalidad, los siguientes criterios: asegurar la proteccion de los edificios e
instalaciones publicas y de sus accesos; salvaguardar las instalaciones Utiles para la defensa
nacional; constatar infracciones a la seguridad ciudadana, y prevenir la causacién de dafios a
las personas y bienes.

EMPRESA DE SEGURIDAD
AUTORIZADA

[ Orden ministerial del 23 de abril de 1997 |

El ciudadano puede equipar su casa
con una camara de vigilancia,
segun un principio de proporcionalidad.

( Articulo 4 Instruccién 1/2006 )

INSTRUCCION 1/2006, DE 8 DE NOVIEMBRE, DE LA AGENCIA ESPANOLA DE
PROTECCION DE DATOS, SOBRE EL TRATAMIENTO DE DATOS PERSONALES CON
FINES DE VIGILANCIA A TRAVES DE SISTEMAS DE CAMARAS O VIDEOCAMARAS.

( BOE NUM.296 DE 12 DICIEMBRE 2006 )

El incremento que Ultimamente estan experimentando las instalaciones de sistemas de
camaras y videocamaras con fines de vigilancia ha generado numerosas dudas en lo relativo
al tratamiento de las imagenes que ello implica. Ademas es un sector que ofrece multiples
medios de tratar datos personales como pueden ser los circuitos cerrados de television,
grabacion por dispositivos «webcamy, digitalizaciéon de imagenes o instalaciéon de camaras
en el lugar de trabajo. Precisamente la tltima Conferencia Internacional de Autoridades de
Proteccién de Datos, celebrada en Londres los pasados dias 1 a 3 de noviembre de este afio,
ha girado en torno a la necesidad de adecuar la videovigilancia a las exigencias del derecho
fundamental a la proteccion de datos. Todo esto hace necesario que, en ejercicio de la
competencia que le atribuye el articulo 37.1.c) de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal, la Agencia Espafiola de Proteccion
de Datos dicte una Instruccién para adecuar los tratamientos de imagenes con fines de
vigilancia a los principios de dicha Ley Organica y garantizar los derechos de las personas
cuyas imagenes son tratadas por medio de tales procedimientos. ( Extracto del documento )

Si no constituye el primer medio de vigilancia.
( Articulo 4 Instruccion 1/2006 )

Sélo las empresas de seguridad autorizadas podran
instalar y mantener sistemas de seguridad electronicos

contra robo e instruccion.
( Orden Ministerial del 23 de abril de 1997 )

CASA

Responsable del fichero o tratamiento.

(Articulo 3.d ley organica 15/1999 )

3.d Responsable del fichero o tratamiento: persona fisica o juridica, de naturaleza publica
o privada, u 6rgano administrativo, que decida sobre la finalidad, contenido y uso del
tratamiento.

CAMARA MOVIL

Se usan para :
Prevenir en caso de peligro puntual.

(Articulo 6 Ley Organica 4/1997 )

Principios de utilizacion de las videocamaras.

1. La utilizacion de videocamaras estara presidida por el principio de proporcionalidad, en su
doble version de idoneidad y de intervencion minima.

2. La idoneidad determina que soélo podra emplearse la videocamara cuando resulte
adecuado, en una situacién concreta, para el mantenimiento de la seguridad ciudadana, de
conformidad con lo dispuesto en esta Ley.

3. La intervencion minima exige la ponderacion, en cada caso, entre la finalidad pretendida
y la posible afectacion por la utilizacion de la videocamara al derecho al honor, a la propia
imagen y a la intimidad de las personas.

4. La utilizacion de videocamaras exigira la existencia de un razonable riesgo para la seguri-
dad ciudadana, en el caso de las fijas, o de un peligro concreto, en el caso de las moviles.

5. No se podran utilizar videocamaras para tomar imagenes ni sonidos del interior de las
viviendas, ni de sus vestibulos, salvo consentimiento del titular o autorizacion judicial, ni de
los lugares incluidos en el articulo 1 de esta Ley cuando se afecte de forma directa y grave
a la intimidad de las personas, asi como tampoco para grabar conversaciones de naturaleza
estrictamente privada. Las imagenes y sonidos obtenidos accidentalmente en estos casos
deberan ser destruidas inmediatamente, por quien tenga la responsabilidad de su custodia.

CAMARA

Se considera como sistema de seguridad, es decir
como un aparato contra robo e intrusion que pueda
provocar una intervencion policial.

( Orden ministerial del 23 de abril de 1997 |

4. Para autorizar la instalacion de videocamaras se tendran en cuenta, conforme al principio
de proporcionalidad, los siguientes criterios: asegurar la proteccion de los edificios e
instalaciones publicas y de sus accesos; salvaguardar las instalaciones Utiles para la defensa
nacional; constatar infracciones a la seguridad ciudadana, y prevenir la causacién de dafios a
las personas y bienes.

AVISO

Informacién obligatoria.

( Instruccion 1/2006 Articulo 3 y Articulo 5 Ley Organica 15/1999 )
Articulo 5. Derecho de informacién en la recogida de datos.
1. Los interesados a los que se soliciten datos personales deberan ser previamente
informados de modo expreso, preciso e inequivoco:
a. De la existencia de un fichero o tratamiento de datos de caracter personal,
de la finalidad de la recogida de éstos y de los destinatarios de la informacion.
b. Del caracter obligatorio o facultativo de su respuesta a las preguntas
que les sean planteadas.
c. De las consecuencias de la obtencion de los datos o de la negativa
a suministrarlos.
d. De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion.
e. De laidentidad y direccion del responsable del tratamiento o, en su caso,
de su representante.
Cuando el responsable del tratamiento no esté establecido en el territorio de la Union
Europea y utilice en el tratamiento de datos medios situados en territorio espafiol, debera
designar, salvo que tales medios se utilicen con fines de tramite, un representante en Espania,
sin perjuicio de las acciones que pudieran emprenderse contra el propio responsable del
tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los
mismos, en forma claramente legible, las advertencias a que se refiere el apartado anterior.

3. No sera necesaria la informacion a que se refieren las letras b, c y d del apartado 1 si el
contenido de ella se deduce claramente de la naturaleza de los datos personales que se
solicitan o de las circunstancias en que se recaban.



http://www.belt.es/legislacion/vigente/seg_corp/seg_corp/orden/060597_orden_seg_priv.pdf
http://www.belt.es/legislacion/vigente/seg_corp/seg_corp/orden/060597_orden_seg_priv.pdf

AVISO
Informacién obligatoria sin especificacion
de su emplazamiento.

(Articulo 9.1 Ley Organica 4/1997 )

Derechos de los interesados.

9.1 El publico sera informado de manera clara y permanente de la existencia de
videocamaras fijas, sin especificar su emplazamiento, y de la autoridad responsable.

IMAGEN

Dato de caracter personal.

(Articulo 3.a de la Ley Organica 15/1999 de proteccion de datos

y articulo 1.4 Real decreto 1322/1994 )

3.a Datos de caracter personal: cualquier informacion

concerniente a personas fisicas identificadas o identificables.

1.4 Datos de caracter personal: toda informacién numérica, alfabética, grafica,
fotografica, acustica o de cualquier otro tipo, susceptible de recogida, registro,
tratamiento o transmision concerniente a una persona fisica identificada o identificable.

No se puede tomar imagenes ni sonidos
del interior de las casas.

(Articulo 8.3 Ley Organica 4/1997 )

8.3 Se prohibe la cesion o copia de las imagenes y sonidos obtenidos de conformidad con
esta Ley, salvo en los supuestos previstos en el apartado 1 de este articulo.

8.1 Las grabaciones seran destruidas en el plazo maximo de un mes desde su

captacion, salvo que estén relacionadas con infracciones penales o administrativas graves o
muy graves en materia de seguridad publica, con una investigacién policial

en curso o con un procedimiento judicial o administrativo abierto.

Se prohibe grabar conversaciones
de naturaleza estrictamente privada.

(Articulo 6.5 Ley Organica 4/1997 )

6.5 No se podran utilizar videocamaras para tomar imagenes ni sonidos del interior de las
viviendas, ni de sus vestibulos, salvo consentimiento del titular o autorizacién judicial, ni de
los lugares incluidos en el articulo 1 de esta Ley cuando se afecte de forma directa y grave
a la intimidad de las personas, asi como tampoco para grabar conversaciones de naturaleza
estrictamente privada. Las imagenes y sonidos obtenidos accidentalmente en estos casos
deberan ser destruidas inmediatamente, por quien tenga la responsabilidad de su custodia.

No se pueden ceder o copiar,
menos por uso de justicia.

(Articulo 8.3 Ley Organica 4/1997 )

8.3 Se prohibe la cesion o copia de las imagenes y sonidos obtenidos de conformidad con
esta Ley, salvo en los supuestos previstos en el apartado 1 de este articulo.

8.1 Las grabaciones seran destruidas en el plazo maximo de un mes desde su captacion,
salvo que estén relacionadas con infracciones penales o administrativas graves o muy
graves en materia de seguridad publica, con una investigacion policial en curso o con un
procedimiento judicial o administrativo abierto.

Obligacién de secreto y de reserva.

(Articulo 8.2 Ley Organica 4/1997 )

8.2 Cualquier persona que por razén del ejercicio de sus funciones tenga acceso a las
grabaciones debera observar la debida reserva, confidencialidad y sigilo en relacién con
las mismas, siéndole de aplicacion, en caso contrario, lo dispuesto en el articulo 10 de la
presente Ley.

Articulo 10. Infracciones y recursos.

Cuando no haya lugar a exigir responsabilidades penales, las infracciones a lo dispuesto
en la presente Ley seran sancionadas con arreglo al régimen disciplinario correspondiente
a los infractores y, en su defecto, con sujecion al régimen general de sanciones en materia
de tratamiento automatizado de datos de caracter personal.

4. Cuando los datos de caracter personal no hayan sido recabados del interesado, éste
debera ser informado de forma expresa, precisa e inequivoca, por el responsable del fichero
o su representante, dentro de los tres meses siguientes al momento del registro de los datos,
salvo que ya hubiera sido informado con anterioridad, del contenido del tratamiento, de la
procedencia de los datos, asi como de lo previsto en las letras a, d y e del apartado 1 del
presente articulo.

5. No sera de aplicacion lo dispuesto en el apartado anterior, cuando expresamente una ley
lo prevea, cuando el tratamiento tenga fines histéricos, estadisticos o cientificos, o cuando
la informacién al interesado resulte imposible o exija esfuerzos desproporcionados, a criterio
de la Agencia Espafiola de Proteccion de Datos o del organismo autonédmico equivalente,
en consideracion al nimero de interesados, a la antigliedad de los datos y a las posibles
medidas compensatorias.

Asimismo, tampoco regira lo dispuesto en el apartado anterior cuando los datos procedan
de fuentes accesibles al publico y se destinen a la actividad de publicidad o prospeccion
comercial, en cuyo caso, en cada comunicacion que se dirija al interesado se le informara
del origen de los datos y de la identidad del responsable del tratamiento asi como de los
derechos que le asisten.dad ciudadana, en el caso de las fijas, o de un peligro concreto, en
el caso de las moviles.

5. No se podran utilizar videocamaras para tomar imagenes ni sonidos del interior de las
viviendas, ni de sus vestibulos, salvo consentimiento del titular o autorizacién judicial, ni de
los lugares incluidos en el articulo 1 de esta Ley cuando se afecte de forma directa y grave
a la intimidad de las personas, asi como tampoco para grabar conversaciones de naturaleza
estrictamente privada. Las imagenes y sonidos obtenidos accidentalmente en estos casos
deberan ser destruidas inmediatamente, por quien tenga la responsabilidad de su custodia.

LAS CAMARAS NO PUEDEN OBTENER IMAGENES
DE ESPACIOS PUBLICOS.

IMAGEN
Dato de caracter personal.

(Articulo 3.a de la Ley Organica 15/1999 de proteccion de datos

y Articulo 1.4 Real Decreto 1322/1994 )

3.a Datos de caracter personal: cualquier informacion

concerniente a personas fisicas identificadas o identificables.

1.4 Datos de caracter personal: toda informacion numérica, alfabética, gréafica,
fotografica, acustica o de cualquier otro tipo, susceptible de recogida, registro,
tratamiento o transmision concerniente a una persona fisica identificada o identificable.

No puede constituir un fichero sin declararlo al Registro
General de proteccion de datos en la Agencia Espafiola
de datos.

( Instruccion 1/2006 Articulo 7 )

Seguridad, no alteracién y
confidencialidad de los datos.

( Instruccién 1/2006 Articulo 9 ')

Articulo 9. Seguridad y Secreto.

El responsable debera adoptar las medidas de indole técnica y organizativas necesarias

que garanticen la seguridad de los datos y eviten su alteracion, pérdida, tratamiento

0 acceso no autorizado. Asimismo cualquier persona que por razén del ejercicio de sus
funciones tenga acceso a los datos debera de observar la debida reserva, confidencialidad y
sigilo en relacion con las mismas. El responsable debera informar a las personas con acceso
a los datos del deber de secreto a que se refiere el apartado anterior.

- Disposicion transitoria.

Los responsables de ficheros de videovigilancia ya inscritos en el Registro General de la
Agencia Espafiola de Proteccion de Datos deberan adoptar las medidas previstas en el
articulo 3, letra a), y en el articulo 4.3 de esta Instruccion en el plazo maximo de tres mes
desde su entrada en vigor.

- Disposicion final.

La presente Instruccion entrara en vigor el dia siguiente al de su publicacion en el «Boletin
Oficial del Estado».

AFECTADOS

Se puede usar el derecho de acceso y de
cancelacion, en la medida que no suponga
ninguna amenaza o riesgos.

(Articulo 9.2 Ley Organica 4/1997 )

9.2 Toda persona interesada podra ejercer los derechos de acceso y cancelacion de las
grabaciones en que razonablemente considere que figura. No obstante, el ejercicio de

estos derechos podra ser denegado por quien custodie las imagenes y sonidos, en funcién
de los peligros que pudieran derivarse para la defensa del Estado, la seguridad publica, la
proteccion de los derechos y libertades de terceros o las necesidades de las investigaciones
que se estan realizando.
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AFECTADOS

Derecho de cancelacion.
( Instruccion 1/2006 Articulo 6 )
Derecho de informacion.

( Instruccion 1/2006 articulo 3 y Articulo 5 ley organica 15/1999 )

Articulo 5. Los responsables que cuenten con sistemas de videovigilancia deberan cumplir
con el deber de informacién previsto en el articulo 5 de La Ley Organica 15/1999, de 13 de
diciembre. A tal fin deberan:

a) Colocar, en las zonas videovigiladas, al menos un distintivo informativo ubicado en
lugar suficientemente visible, tanto en espacios abiertos como cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se detalle la infor-
macion prevista en el articulo 5.1 de la Ley Organica 15/1999. El contenido y el disefio del
distintivo informativo se ajustara a lo previsto en el Anexo de esta Instruccién.graves en
materia de seguridad publica, con una investigacion policial en curso o con un procedimiento
judicial o administrativo abierto.




